Menununcka mkona ,,Hanexma [Terpouh®
3emyH, yn. Hane Jlumuh 6p.4

bpoj: 01-200

Harym: 23.02.2024. ronune

Ha ocroBy unana 119. craB 1. Tauka 1. 3akoHa 0 OCHOBama cucTemMa 00pa3oBama M BaCIUTamba
( ,,Cnyxx6enu rimacauk PC“ 6p. 88/2017, 27/2018, 10/2019, 6/2020, 129/2021 u 92/2023) ,
ynana 57. craB 1. tauka 1. Craryra Illkome 25.05.2022. roaune, unaHa 8. 3akoHa O
unpopmannonoj 6e36emanoctu (,,Ciyx6enu rmacauk PC”, 6poj 6/16, 94/2017 u 77/2019),
ynaHa 2. Ypenbe o Ommxkem canpxkajy IlpaBumnuka o 6e30enHoctd WHGOPMALMOHO-
KOMYHHKAIIMOHUX CHUCTeMa OJf TOCEOHOr 3Hauyaja, HAYMHY NpoBepe WH(POPMAIMOHO-
KOMYHHUKAIIMOHUX CHCTeMa OJf MOceOHOr 3Hadaja M caJp)Kajy H3BEIITaja O IPOBEPU
MH(POPMAIMOHO-KOMYHUKAIIMOHOT cucTeMa oj moceOHor 3Haudaja (,,Ci. ['macamk PC*, Op.
94/2016), lllxoncku ogbop Menuuuncke mkodie ,,Hanexna [lerpoBuh® Ha cBOjoj ABaHaecToj
penoBHOj ceanuin oapkanoj mana 23.02.2024. roaune, jeaHoriaacHo ca 8 (ocam) riacoBa
«3ay, JI0HEO je:

APABUJTHUK
0 6e36eaHOCTU MH(POPMALIMOHO - KOMYHUKaLIMOHOI cucteMa MeauumMHCKe WwKone
+Hapexpa MNetpoBuh" y 3eMyHy

I. YBopgHe oapen6e
YnaH 1.

OBUM NPaBWUTHWKOM, Y CKagy ca 3aKOHOM O MHdOopMaumoHoj 6e3beaHocTn 1 Ypeagbom o
6nmxem cagpxajy NpasnnHuka o 6e36egHOCTM MHPOPMALMOHO-KOMYHMKALMOHNX CUCTEMA O/
nocebHor 3Hayaja, HauMH NpoBepe MHMOPMALMOHO-KOMYHUKALMOHMX CUCTeMa oA nocebHor
3Hayaja M cagpXaj u3eewTaja 0 nNpoBepn MHEMOPMALMOHO-KOMYHUKALMOHOr cucTeMa oA
nocebHor 3Hauvaja (,Cn. MacHuk PC", 6p. 94/2016), yTBphHYyjy Ce Mepe 3awTuTe, NPUHLMNN,
HauYnH 1 Npoueaype NocTu3ama U oapXXaBaka aekBaTHOr HMBoa 6e3benHOCTM cucTema, Kao
n osnawhera M OAroBOpHOCTM Yy Be3n ca 6e3begHowhy m pecypcuma UKT cuctema
MeaununHcke wkone ,Hapexaa Metposuh™ (y aarbem Tekcty: UKT cucrem).

YnaH 2.
Mepe nponucaHe OBUM MpPaBUMHMKOM Ce OAHOCE Ha CBe 3aroc/ieHe - KOPWUCHUKE
NMHMOPMATUYKMX pecypca, Kao M Ha Tpeha nuua Koja kopucte MHdopMaTUuKe pecypce

MeaunuuHcke wkone ,Hapexaa Metposuh®.

HenowToBare oapeabv oBor NpaBUIHMKa NOBaYM ANCUMMIIMHCKY OAFOBOPHOCT 3anoC/IeHOr -
KOpWCHWKa MHOPMaTUYKMX pecypca MeanumHcke wkone ,Haaexzaa MeTtposuh®.

3a npahere npvMeHe OBOr npasBuHMKa obasesyje ce NOMOhHMK ANpPEKTopa LUKOoneE.



YnaH 3.
MojeanHy TEPMUHKM Y CMUCITY OBOI NPaBW/IHUKA MMaAjy cneaehe 3Havemne:

1) uH@opmaymorHo-komyHukaymorn cucrem (UKT cucrtem) je TeXHOMOLWIKO-OpraHM3aumoHa
LiennHa Koja obyxeara:

(1) enekTpoOHCKE KOMYHMKaLMOHE MpeXe Y CMUCY 3aKoHa Koju ypehyje enekTpoHcke
KOMYHUKauuje;

(2) ypehaje nnu rpyne mehycobHo nosesaHux ypehaja, TakBux aa ce y oksupy ypehaija,
OAHOCHO y okBupy 6apem jeaHor u3 rpyne ypehaja, BpwM ayTomatcka obpaga noaaTaka
KopuwhereM padyHapcKor nporpaMa;

(3) nopatke KOju ce noxpawyjy, o0bpahyjy, npeTtpaxyjy win npeHoce nomohy
cpeactasa 13 noatad. (1) u (2) oBe Tauke, a 'y CBpXy HWUXOBOr paaa, ynotpebe, 3awtuTe unm
op>KaBarba;

(4) opraHu3aumnoHy CTpyKTypy nyTeMm Koje ce ynpasiba UKT cuctemom;

2) uH@opmaumoHa 6e36e4HoOCT NpeacTaB/ba CKyn Mepa Koje omoryhasajy Aa nogaum Kojuma
ce pykyje nytem UKT cuctema 6yay sawtuheHn oa HeosnawheHor npucryna, Kao v fa ce
3aLITUTU UHTErPUTET, PacrofiOKMBOCT, ayTEHTUYHOCT U HEMOPELUMBOCT TUX NodaTaka, Aa tu
Taj cncteM YHKLMOHMCAO Kako je npeaBuheHo, Kaga je npeaBuheHO M Nog KOHTPOSIOM
oBnawheHux nuua;

3) 7@jHOCT je CBOjCTBO KOje 3Hauu Aa noaaTak HUje AoCTynaH HeosnawheHnM nMumMMma;
4) uHTErpPUTET 3HAYM O4YBAHOCT U3BOPHOI CaapXKaja M KOMMNETHOCTM NoaaTka;

5) pacrionoxuBocT je CBOjCTBO Koje 3Haun Aa je nogaTtak AOCTynaH v ynoTpebrbuB Ha 3axTeB
oBnawheHux nnua oHAa Kaaa UM je notpeban;

6) ayTeHTMYHOCT je CBOjCTBO KOje 3Hauun Aa je Moryhe nposBeputy 1 NOTBPAUTY Aa je nojaTak
CTBOPWMO W/IM NOC/IA0 OHAj 3a KOora je AeKknapucaHo Aa je Ty paasy U3BpLUKO;

7) HeropeynBoCcT NpeAcTaB/ba CNOCOGHOCT AOKa3nBama [a ce aoroauna oapeheHa paatba
Wnn aa je Hactynuo oapehenn aorahaj, Tako Aa ra HakHaaHo Huje Moryhe nopehu;

8) pumzuk 3Haun MoryhHoOCT HapylwaBara nHgopMaumoHe 6e3beaHoCTH, 0AHOCHO MoryhHoCT
HapylaBarba TajHOCTW, MHTErpuTETa, PacnosiOXUBOCTU, ayTEHTUYHOCTM MU HEMOPELMBOCTU
rnoaaTaka WaM HapyllaBaka ucrnpaBHor @yHKUMoHMcara UKT cuctema;

9) ynpaB/barb€ pPUMKOM j€ CUCTEMATUYaH CKyrn Mepa KOju YK/bydyje naHupatbe,
OpraHu3oBare W yCMepaBare aKTMBHOCTM Kako 6u ce 06e36eamnio Aa pusvuM OCTaHy Y
MPOMNMUCaHNUM 1 NPUXBAT/bUBUM OKBUPUMA;

10) uHUMAEHT je yHyTpalra UAM CrosbHa OKOMIHOCT WK Jorahaj Kojum ce yrpoxasa unn
HapyLwwasa nHdopmMaumoHa 6e36eaHocCT;

11) mepe 3awrnre UKT cucrema Cy TEXHUYKE W OpraHu3auuMoHe Mepe 3a YynpaB/bakbe
6e36eaHoCHUM pusnumuma UKT cuctema;



12) rajHm nogarak je nogatak Koju je, y ckiagy ca nponucmnMa o TajHoOCTV noaaTtaka, ogpeheH
1 03Ha4veH oapeheHnM CTeneHoM TajHOCTw;

13) UKT cucrem 3a pag ca rajumm riogaymma je UKT cuctem Koju je y cknagy ca 3akOHOM
ogpeheH 3a paj ca TajHUM nogauuma;

14) komripomutyjyhe enekTpoMarHeTHo 3paqere (KEM3) npeactaB/ba HeHaMmepHe
eNeKTpoOMarHeTHe eMucvje MNpuaIMKOM rMpeHoca, obpajge waM 4YyBarba ModaTaka, uvjuM
NPUjEMOM N aHANIM30M Ce MOXe OTKPUTU CaapiKaj TUX NoaaTaka;

15) «kpunrobe3beqHocT je KOMMOHeHTa WHdOopMauuoHe 6e36egHOCTM Koja obyxBaTa
KpUMTO3aLWTUTY, yNpaB/bakbe KpUnToMaTepmnjasMMa 1 pa3Boj MeToda KpUNTo3awWwTuUTe;

16) kpuriTo3awTmra je npuMeHa MeTo4a, Mepa M NoCTynaka paav TpaHcdopMmncara nogartaka
y 06nKK Koju 1x 3a oapeheHo BpeMe unm TpajHO YMHM HEAOCTYMHMM HeoBnawheHnM nNMunMa;

17) kpunirorpagcku riponssog je codTeep unm ypehaj nyTeM Kora ce BpLUM KpUMTO3awWwTUTa;

18) kpuriromarepujasm cy kpuntorpadcky nNpou3Boau, nofaum, TEXHWYKA AOKyMeHTauuja
KpunTorpadcknx Npounssoaa, Kao 1 oarosapajyhm kpuntorpadcku Kibyyesm;

19) 6e36egHocHa 30Ha je NpoCTop WM NpocTopuvja y Kojoj ce, y cknaay ca npornucuMa o
TajHOCTW nogaTaka, obpahyjy n 4yBajy TajHu nogaum;

20) wuH@opmauymoHa f[obpa obyxsaTajy nopatke y pAatotekama v 6asaMa noaataka,
nporpamMcku koA, KoHdMrypauujy XapABEPCKMX KOMMOHEHATa, TEXHWYKY M KOPUCHUYKY
AOKYMEHTauMjy, YHyTpaLlHbe OnLwTe NpaBuUIHMKE, Npoueaype U CIINYHO;

21) VPN (Virtual Private Network)-je ,npuBaTHa" KOMyHMKauMOHa Mpexa Koja omoryhasa
KOPUCHMUMMA Ha pa3fBOjeHUM JloKauujama Aa Mpeko jaBHe Mpexe jeAHOCTaBHO oAapikasajy
3awTuheHy KOMyHUKauujy;

22) MAC appeca (Media Access Control Address) je jeaMHcTBeH 6poj, KOjuM ce BpLUM
naeHtTudmrkaumja ypehaja Ha Mpexu;

23) Backup je pe3epBHa Konuvja nogartaka;

24) Download je TpaHcdep noaaTaka ca LUeHTpanHor padyHapa wiv web npeseHTaumje Ha
NOKanHW payvyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekMaHO Harnajake enekTpUYHOM
eHeprujomM;

26) Freeware je 6ecnnataH codTeep;
27) Opensource codTBep OTBOPEHOr KOAQ;
28) Firewall je ,3aWTUTHX 31MA" OAHOCHO CMCTEM MpPEeKO Kora ce BPLUM HAA30p M KOHTPOMLLIE

npoTok MHdopMaumja M3Mehy nokanHe Mpexe W MHTEpHeETa Yy uwby oHeMoryhaBara
3/T0HAMEPHMX aKTUBHOCTH;



29) USB vnu cnew MeMopuja je cnosblikbn Meanjym 3a CKiaavilTere noaaTtaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTM Kao MeaujyM 3@ CHUMae
noaaTaka;

31) DVD je onTW4YKu1 ANCK BUCOKOT KanaumTeTa KOju ce KOpUCTU Kao MeaunjyM 3a cKnaguTere
noaartaka;

II. Mepe 3awiTuTe
YnaH 4.

Mepama 3awTunTe UKT cnctema ce o6e36ehyje npeBeHumMja o4 HacTaHKa MHUMAEHaTa, OAHOCHO
npeseHuMja 1 MMHMMM3aLUMja WTeTe o4 MHUMAEHATa KOjU YrpoXaBajy BpLleHe Haa1eXXHOCTH
n obaBrbarbe AenaTHOCTK, a NocebHO y OKBUPY Mpyxama ycyra Apyrum nuumma.

YnaH 5.

Caku 3anocneHn-kopucHuk pecypca UKT cuctema je oarosopaH 3a 6e36eaHocTt pecypca NKT
cucTeMa Koje Kopuctu pagu obasrbarba NocrioBa U3 CBOje HaANEXHOCTU.

3a KOHTPO/y M Haa30p Hag obaB/bakeM NOC/I0BA 3aN0CNEHNMX-KOPUCHUKA, Y LU/bY 3alliTUTe U
6e3begHoct UKT cuctema, ka0 M 3a oObaB/barbe nocioBa U3 obnactm 6e36egHocTn
uenokynHor KT cuctema MeamumHcke wkone ,Hagexaa MNetposuh™ HagnexaH je noMoOhHUK
AVMpEeKTOopa Y CKnagy ca cucteMaTtmsauunjoM pagHux mecta y MeamumHckoj wkonu ,Hagexaa
MeTtposuh®.

YnaH 6.

Moa nocnoeumMa n3 obnactmn 6e3begHocTn yTBphHyjy ce:

e 0CNOBM 3aWTUTE MHGPOPMaUMOHUX aobapa, OAHOCHO CpeacTaBa MMOBMHE 3@ HAA30p
Haa NOCNOBHMM MpoLecMMa oA 3Hadaja 3a MHdopMaumoHy 6e3begHocT

e OCMOBM Yynpae/barbe pusmuuma y obnactm uHdbopmaumoHe 6e36eaHOCTM, Kao M
nocnosu npeasuheHn npoueaypama y obnactm nHgopmMaumoHe 6e3beaHocTn

e nocnoBu oOHemoryhaBawa, OAHOCHO CcCripeyaBarba HeoBnawheHe waM HeHamepHe
n3meHe, owTtehera nnum 3noynotpebe cpeacrasa, 0OAHOCHO MHMOPMauUMoHMX aobapa
KT cuctema MeauumHcke wkone ,Hagexaa MNetposuh®, kKao 1 NpucTyn, U3MeHe unm
Kopuwhere cpeacrasa 6e3 osnawhera 1 6e3 eBuaeHUMje 0 ToMe

e npahere aKTUBHOCTK, peBU3Mje M HAA30pa Yy OKBUPY ynpaB/bakba MHOPMALMOHOM
6e36eaHowwhy

e obaBelwTaBarbe HAANEXHMX OpraHa O uHumaeHtuma y UKT cuctemy, y cknagy ca
nponucmuMa.

2.be3begHocT paga Ha Aa/bMHY M yrioTpeba MobuiHnx ypebaja
YnaH 7.

Pag Ha parbmHy n ynotpeba MmobunHux ypehaja y UKT cuctemy je omoryheH.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

HeperncrpoBaHn KopucHuum, nytem MobunHux ypehaja Mory ga npuctyne camoO OHUM
[lenoBuMa Mpexe Koju Cy KoHdurypucanm Tako aa omoryhasajy npuctyn WHTepHeTy anum He
N nenoBuMMa Mpexe Kpo3 Kojy ce obaerba cnyxbeHa KOMyHMKauuja.

MobunHu ypehaju mopajy 6utn nogelweHn Tako ga omoryhe curypaH n 6e3beaaH npuctyn,
kopuwherwem VPN mpexe UKT cuctema m nucte MAC appeca ypehaja nyteMm kojux je
[I03BO/bEH MPUCTYN, Y3 aKTMBaH oarosapajyhmn codTBep 3a 3alwTuTy 04 BMpyca v apyror
3110HamepHor codTeepa.

3anocneHoM-KOpPUCHUKY, 3abparbeHa je camocTanHa MHCTanaumja codTeepa M nofellaBare
mobunHor ypehaja, kao u aaeame ypehaja Apyrum HeoBnawheHum nuumMMa (Ha ycnyry,
cepBucuparbe 1 cn.)

Mpuctyn pecypcnMa UKT cuctema, ca npmsaTHor ypehaja, Huje 403BOSbEH.

3. O6bezbehunBarse Aga /mya koja kopucre UKT cncreM O4HOCHO ynpas/bajy
UKT cucremom 6ygy ocrocob/beHa 3a Mocao Koju page M pas’yMejy CcBojy
04roBOpHOCT

YnaH 8.

Ceako kopuwherwe UKT pecypca MeauumHcke wkone ,Hapexpaa [lMetpoBuh" o cTpaHe
3anOC/IeHOr-KOpUCHMKA, BaH  AOAe/beHMX  oBnawhere, noanexe  AUCUMMINHCKO]
OArOBOPHOCTM 3amnoCNeHOr KOjoM ce AeduHuMLLIE OArOBOPHOCT 3a HeoBnawheHo kopulwhere
NMOBUHeE.

4. 3awrnra og pM3nKa KOjHU HacrTajy rnpH ripoMeHama rocsioBa 1 npecTtaHka
PafgHoOr aHra)>xoBarba Jimya 3arnocseHnx kog oneparopa KT cucrema

YnaH 9.

Y cnydajy npectaHka paAHOr aHra)koBakba KOPWUCHMKA-3amMOC/IEHON, KOPUCHWYKWU Hanor ce
yKunaa.

KopucHuk UKT pecypca, HakOH NpecTaHka paAHoOr aHra)koBaka y LLIKkonu, He cMe Aa OTKpuBa
noaaTke Koju Cy oA 3Havaja 3a uHdopmMaumnoHy 6e36eaHoct UKT cuctema.

5. MHpgentngpnxoBarwe  mnHopmaymoHnx pgobapa M  ogpebhuBame
Of4roBOPHOCTH 3a FbHMXOBY 3aLUTHUTY

YnaH 10.

NHdopmaumnoHa aobpa MeavumHcke wkone ,Hagexaa MeTtposBuh™ cy CBM pecypcu Koju
caapxe nocnosHe nHdopmaumje MeanumnHcke wkone ,Hagexaa MNetposuh®, ogHOCHO, NyTeM
KOjux ce Bpwwn u3paga, obpaaa, YyBare, NpeHoc, bpucare 1 yHUWTaBame nogataka y KT
CUCTEMY, YKIbYYyjyhn CBe eneKTpOoHCKe 3annce, pavyHapcky onpemy, MobunHe ypehaje, 6ase
rnoaaTtaka, MocnoBHe annukaumje, KoHUrypauunjy XapABepCKMX KOMMOHEHATa, TEXHWYKY W
KOPUCHUYKY AOKYMEHTaumjy, YHyTpaLHe npaBuiHUKe Koju ce ogHoce Ha KT cuctem m cn.)



MNpeamer 3awTtuTe cy:
e Xapagepcke u codTBepcke kKoMnoHeHTe UKT cuctema
e nogaum Koju ce obpahyjy nnm vyeajy Ha komnoHeHTaMa UKT cuctema
® KOPWCHWYKM Hano3n n Apyru nogaum 0 KOpUcHMUMMa MHbopMaTuikmx pecypca UKT
cucTeMa

6.KnacngpnkoBame rnogaraka Tako ga HUBO HHXOBE 3alUTHTE ofgrosapa
3Hayajy nogaraka y Ck/iagy ca Ha4yeJsioM yrpasB/batba PHUINKOM U3 3aKOHa O
HMH@opmMaynoHoj 6e36egqHocTH

YnaH 11.

Mogaum koju ce Hanasze y WKT cucteMy npeactassbajy TajHy, ako Cy Tako AedUHUCaHU
oapenbama nocebHMM nponucuma.

Mogaum Koju ce 03Ha4e Kao TajHu, mopajy butu 3awTmnhenn y cknagy ca oapenbama Ypenbe
0 nocebHMM Mepama 3awWTUTE TajHUX NofaTaka Yy WHQOPMALMOHO-TENEKOMYHUKALMOHNUM
cuctemuma (,Cn. MacHuk PC", 6p. 53/2011).

7. 3awrura Hocaya rnogaraka
YnaH 12.

MeaunuuHcke wkone ,Hagexaa MetpoBuh™ he ycnoctaBuTK opraHnsaunjy npucTtyna u paga ca
nogaumma, nocebHo oHuMa Koju byay O3HaYeHu CTeneHoM CNy>X6eHOCTU unn TajHoOCTU y
CKfagy ca 3akOHOM O TajHOCTM nojaTaka, Tako Aa:

e nojaunM M AOKyMeHTM (nocebHO OHM Ca O03HaKOM TajHOCTM) MOry Ada ce CHUMe
(apxvBupajy, 3anuily) Ha cepBepy Ha KOMe ce CHMMajy nogaum, y donaepy Hag Kojum
he npaBo npuctyna uMMatM CaMO 3anoCieHM-KOPUCHUUM KOjuMa je TO npaBo
obe3behHeHo 0a/1lyKOM HavenHuka.

e NoAauu U AOKYMeHTH (NocebHO OHM Ca 03HAKOM TajHOCTW) MOry Aa ce CHUME Ha Apyre
Hocave (ekcTtepHu xapa amck, USB, CD, DVD) camo op cTpaHe oBnawheHux
3anoCNeHNX — KOPUCHUKA

Y cnyyajy ucteka pokoBa YyBaha MofaTaka KOju ce Hanase Ha Meaujuma, nogaum
Mopajy 6butn HenoBpaTHO 0bpucaHK, a ako To HKje Moryhe, TakBn Meaunjun Mopajy 6utn
pun3nykm owTteheHn, 0OAHOCHO YHULITEHWN.

8. Orpannyerse npucryna rnogaymnma M CpegqCTBnma 3a obpagy nogaraxa
Ynan 13.

Mpuctyn pecypcnma UKT cuctema oapeheH je BpCTOM Hanora, 0gHOCHO AOAE/bLEHOM YSI0roM
KOjy 3anoc/eHn-KOpUCHUK nma.

3anocneHn Koju uMa agMUHUCTPATOPCKM HAanor, uMa npasa rnpuctyrna ceum pecypcuma UKT
cucteMa (copTBEPCKUM U XapABEPCKUM, MPEXUN Y MPEXHUM pecypcuMa) y UMby MHCTanauuje,
oAp>KaBakba, NoAellaBaHa W ynpasrbarba pecypcuMma UKT cuctema.



3anocneHn - KOPUCHUK MOXE [a KOPUCTW CaMO CBOj KOPWUCHWYKK Hanor koju je nobuo oa
aAMUHUCTpaTopa M He cMe da omoryhu apyrom nuuy Kopuherse HeroBor KOpUCHUYKOr
Hanora, ceM agMUHUCTPaTOPy 3a NoAeLlaBate KOPUCHUYKON Npodwuia 1 pagHe CTaHuue.

3anocneHn-KOpUCHUK Koju Ha 6Mno Koju HauvuH 3noynoTpebu npaea, 0agHOCHO pecypce UKT
cucTema, Noasiexe KpUBMYHO] M ANCUMINIIMHCKOj OArOBOPHOCTM.

3anocneHn-KOpUCHWK AyxaH je aa nowTyje n cnegeha npasuna 6e36eaHor v npumepeHor
kopuwhera pecypca UKT cuctema, v 1o aa:

1) KopuCTK MHDOPMaTUUKE pecypce UCKIbY4YMBO Y MOC/IOBHE CBPXE;

2) npuxBaTK da Cy CBM MOAAUM KOjU Ce CKIaauwTe, nNpeHoce uav npouecupajy y OKBupy
NMHMOPMaTUYKKX pecypca BNacHUWTBO MeauumHcke wkone ,Haaexaa Metposuh™ 1 aa Mory
6UTK NpeaMeT Haarneaara v Nperneana;

3) nocTyna ca noBep/bMBMM MNOAauMMa y CKiagy ca nponucvMMma, a nocebHO MpuInMKoMm
Konupama 1 npeHoca nojaTtaka;

4) 6e36eqHO YyBa CBOje NO3MHKE, OAHOCHO [a UX He oAaje ApYruM NnumMma;

5) Merba Nno3nHKe carnacHo yTBpheHnM npasnninMa;

6) Npe cBakor yaasbaBarba 04 pagHe CTaHuLe, 0AjaBu ce ca cUCTeMa, OAHOCHO 3aKsbyya pagHy
CTaHuuy

7) 3axTeB 3a MHCTanauuvjy codrteepa win xapasepa noaHocu y nucaHoj dopmu, ogobpeH of
CTpaHe HenocpeaHor pykoBoaMoLUa;

8) obe3bean cMrypHOCT noaaTtaka y cknagy ca saxehum nponucuma;

19) npuctyna uWHMOPMATMUKMM pecypcMMa CaMO Ha OCHOBY EKCM/IMUMTHO A0AESbEHMX
KOPUCHUYKMX NpaBa;

10) He cMe aa 3aycTas/ba paj Unn bpuviie aHTMBMPYCHU MPOrpaM, MeHa Herose nogelleHe
onuuje, HATK Ja HeosnawheHo MHCTanMpa Apyr1n aHTUBUPYCHW MporpaM;

11) Ha pagHOj CTaHMUM He CMe Aa CKNAAULLTKL caapikaj Koju He CNyXu y NoCNOBHE CBPXeE;

12) uspahyje 3awTntHe Konuje (backup) nogataka y cknagy ca nponucaHnM npoueaypama;
13) KOpPUCTM MHTEPHET N eNneKTPOHCKY NowTy y MeavumHcke wkone ,Hagexaa Metposuh® 'y
CKMagy ca npornvcaHuMM npoueaypamMa;

14) npuxeBatn aa ce oapeheHe BpcTe MHMOPMATUUKUX MHTepBeHUMja (M3pada 3alUTUTHUX
Konuja, axypupare rnporpama, nokpeTare aHTUMBMPYCHOr nporpaMa u cn.) obaerbajy Yy
yTBpheHo BpeMe;

15) npuxBaTu Aa CBM NpUCTYNu MHPOpMaTUIKUM pecypcuMa 1 nHdopmaumjama Tpeba aa 6yay
3aCHOBAHM Ha NPUHUMIMY MUHUMANHE HEOMXOAHOCTU;

16) npuxBaTK Aa TEXHUKe CMrypHoCTu (aHTu BUpYC nporpamu, firewall, cucremn 3a getekumjy
ynaza, cpeactsa 3a wwudpuparbe, CpeacTsa 3a MpoBepy MHTerputeTa u Ap.) Cnpedvasajy
noteHumnjanHe npetwe UKT cuctemy.

17) He cMe da nHcTanupa, MoanduKyje, UCKibydyje u3 paga nnv 6puiue 3alTUTHU, CUCTEMCKU
nnn annnkaTMBHU codTeep.

9. OpgobpaBamwe osnawheHor npucryna Hn crnpeyYyaBarwe HeossawheHor
npucryna UKT cucremy m yciryrama koje KT cucrem npyxa
YnaH 14.

MNpaBo NpucTyna mMMajy camo 3anoC/eHW/KOPUCHMLM KOjU MMajy aAMWMHUCTPATOpPCKE WK
KOPUCHWYKe Hanore.



AOMUHUCTPATOPCKM  Hanor je jeauHCTBEHW Hanor KojuMm je omoryheH npuctyn w
agMunHUCTpaumja cenx pecypca UKT cucrtema, Kao M OTBapare HOBMX M M3MEHa MocTojehmx
Hanora.

KOpUCHMYKKM Hanor ce cacToju oA KOPUCHUYKOr MMEHA M NIO3UHKE, KOjU ce MOory yKyLaBaTu
WKW YMTaTU ca Meamnja Ha KOMe MOCTOjU ENEeKTPOHCKM CepTMGUKAT, Ha OCHOBY Kora/jux ce
BpLUM ayTeHTUdMKaLM]a — NpoBeEpa MAEHTUTETA U ayTopu3aumja — NpoBepa NpaBa NpUCTyna,
OAHOCHO npaBa kopuiwhera pecypca VKT cucteMa oa CTpaHe 3amnocieHor-KopuCHuKa.

KOpUCHUYKM Hanor Aoferbyje aAMMHUCTPATOP, Ha OCHOBY 3axTeBa 3aroC/IEHOr 3a4y>KeHOr 3a
yrnpaB/bakbe JbyACKUM pecypcuMa y capaihbi ca HENMocpeaHUM pyKOBOAMOLIEM M TO TeK HaKOH
yHOCa nogaTaka o 3arnoc/ieHOM y CohTBEP 3a YrpaB/batbe JbYACKUM PecypcvMMa, a y cknagy ca
notpe6amMa 06aB/batba NOC/IOBHMX 3aaTaka 0 CTPaHE 3arnoc/IeHOr-KOPUCHMKaA.

AQMUHUCTPATOp BOAM €BUAEHUM)Y O KOPUCHWYKMM HanosvMMa, MpoBepaBa HMXOBO
Kopuwhere, Metba MpaBa MpUCTYNa M YKMAQ KOPUCHWYKE Hanore Ha OCHOBY 3axTeBa
3aMnocieHor Ha MOCMOBMMA ynpaB/bakba JbyACKMM pecypcuMa, OAHOCHO HaaneXHor
pykoBoauoLa.

10. YrBphnBawe Of[roBOPHOCTH KOPHCHHUKA 3a 3alUTHUTY COINCTBEHUX
cpegcraBa 3a ayTeHTHKaUH]y

YnaH 15.
Kop1CHWYKM Hanor ce cacTtoju 04 KOPUCHUYKOT MMEHa U NTO3MHKE.

Jlo3vHka Mopa Aa cagpXXu MUHMMYM OCaM KapakTepa KOMOWMHOBAHMX O Manux U BEMKKX
CnoBa, undapa.

JloanHKa He cMe aa caapxu uMe, npesuMme, AatyMm pohemwa, 6poj TenedoHa u gpyre
npeno3HaTt/bueBe noaaTtke.

AKO 3anoCNeHN-KOPUCHMK NOCYMHba Aa je ApYro IMLE OTKPWUIO HEroBy NO3VNHKY AyXXaH je Aa
UCTY 0AMax U3MEHMW.

KopucHWYKM Hanor Moxke [ia ce Ce Kpenpa M Ha OCHOBY MnojaTtaka Koju ce Hanase Ha mMeaujy
Ca KBaNM(@MKOBAHNM eNeKTPOHCKUM CepTUPUKATOM (HMP. IMYHA KapTa ca YMnoM 1 ynmncaHuM
cepTudmKaTom).

MpujasmnBarbe y UKT cucteM MeauumHcke wkone ,Hapgexaa [Metposuh™ ce Bpum
ybaunBareM Meaunja ca eneKTPOHCKUM CepTUGMKATOM Y unTad KapTuua.

HeoBnawheHo ycCTynarbe KOPUCHWYKOr Hasnora ApyroMm fuvuy, noanexe AUCUMINIIMHCKO]
0ZIrOBOPHOCTMW.

11. lNpegsnbhamwe ogrosapajyhe ynorpebe KpHnrosawTHTe pagn 3aliTUTE
TajHOCTH, ayTEHTHYHOCTHU OQHOCHO MHTErpUTETa Nogaraxa

YnaH 16.



Mpuctyn pecypcuma UKT cuctema MegmumHcke wkone ,Hapexaa lMetpoBuh" He 3axTeBa
nocebHy KpMNTO3aLTUTY.

3anoc/eHN-KOPUCHULIM CY AY>XHW Aa YyBajy CBoje KBaMMKOBAHE eIEKTPOHCKE cepTudukaTe
Kako He 61 gownu y nocea Apyrux nuua.

12. ®usnyka 3awrTnta objexara, npocropa, npocropuja ofgHOCHO 30Ha y
Kojuma ce Hanase cpegcrsa n gokymeHT UKT cucrema m obpabyjy nogayn y KT
cucremy

YnaH 17.

lMpocTop Yy KOMe ce Hasnasze CepBepu, MpexHa WM KoMyHuKaumoHa onpeMa WKT cuctema,
opraHu3yje ca Kao agMUHUCTPaTUBHA 30Ha.

13. 3awrnra ofg rybumrka, owrehewa, kpahe wam pgpyror o06/mMKa
yrpo>xaBara 6e36eg4HocTH cpefgcraBa koja ynHe KT cncrem

YnaH 18.

CepBepu 1 akTMBHa MpexHa onpema (switch, modem, router, firewall), Mopajy ctanHo 6utu
NpuK/byYeHn Ha ypehaje 3a HenpeknaHo Hanajare — UPS.

Y cnyyajy HeCTaHKa enekTpuyHe eHepruje, y nepuogy AayXxem oA kanauutetra UPS-a,
oBnawheHo nuue je Ay>XHO Aa UCK/byuM OnpeMy Yy CKragy ca npoueaypaMa npoussohaua
onpeme.

14. ObezbehnBarse ncripaBHor n be36eqHor (pyHKYUNOHNCaa CpegCTaBa 3a
obpapgy nogaraka

YnaH 19.

3anocneHn Ha nocnosuma WMKT KOHTMHYMpaHO Haasvpy M nposepaBajy (yHKUMOHMCaHe
cpeactasa 3a obpafy noaaTtaka v ynpasrbajy pu3numMMa Koju Mory ytuuatn Ha 6e3begHocT
WKT cuctema 1, y cknagy ca TMM, NiaHupajy, oAHOCHO npeanaxy oarosapajyhe mepe.

MNpe yBohera y paa Hosor codTBepa HEONXOAHO je HanpasBUTW KoMujy-apxuBy nocTtojehmnx
noaaTaka, y uusby npunpeme 3a npoueaypy spaharba Ha NpeTxoaHy CTabunHy Bepsujy

MHcTanmpare HOBOr codTBepa Kao M axypupare nocrojeher, oAHOCHO MHCTanauuja HoBe
BEp3uje, MOXe Ce BPLUMTU Ha HAYMH KOjU He OMeTa onepaTMBHM paj 3anoC/eHUX-KOPUCHMKA.

Y cnyyajy aa ce Ha HOBOj Bep3nju copTBepa KOju je yBeaeH y onepaTtuBHU pag npuMmeTte 6UTHu
HeaoCTauM Koju MOry yTuuaTtu Ha pag, noTpebHo je npuMeHuTw npoueaypy 3a Bpahare Ha
npeTxoaHy ctabunHy Bep3njy codTaepa.

3a pa3Boj u Tectupare codTeepa npe ysohewa y paa y VKT cuctem Mopajy ce Kopuctutu
cepBepy M NoAaun Koju Cy HaMereHW TeCcTMparby U pasBojy.



Mpun TecTnparwy codTBepa je noTpebHo 06e36eanTn HeomeTaHO yHKUMOHMCae WKT
cucteMa. 3abparbeHo je Kopulhere cepBepa KOju Ce KOpWUCTe Yy ornepaTMBHOM paay 3a
TecTuparbe copTBEPA, Ha HauMH KOjU MOXeEe Aa 3ayCTaBW HOpManHo dyHKUMoHUCamwe UKT
cucTeMma.

15. 3awrnra nogaraxka M cpegcrea 3a obpagy nogaraka of 3/I0HaMEPHOI
cogpreepa

YnaH 20.

3awTnTa oA 3/10HaMepHOr coTBEPA Ha MPEXMU CrPOBOAM Ce Yy UWby 3alTuTe oA Bupyca U
Apyre BpCTe 3/10HAaMEepHOr KoAa KOjU Y payyHapcKy Mpexy MOory AOCMeTU  UMHTEpHeT
KOHEKUMjOM, WMEjNoM, 3apaXeHuM npeHocHuM  Meaujuma (USB memopwuja, CD wta.),
MHCTanauujomM HenuueHumpaHor codTeepa v Cr.

3a ycrneluHy 3aliTUTY Of BUpYCa Ha CBAaKOM padvyHapy je MHCTanvpaH aHTUBMPYCHU Nporpam.
CBaKOAHEBHO Ce ayTOMaTCKM BpLUM AOMNYHA aHTUBMPYCHUX AeduHuumja.

3abparbeHo je 3aycTaBrbarbe M UCK/byUYMBaHe aHTUBMPYCHOr coTBEpa TOKOM CKEHWparba
NpPeHOCHNX Meauja.

MpeHocrBK Meaujun, npe kopuwhera, Mopajy 6UTK NpoBEpPEHM Ha NPUCYCTBO BMpYyca. AKO ce
YyTBPAM Aa NPeHOCUBM MeaMj CaapXu BUpyCe, YKONMKO je To moryhe, Bpwu ce unwherbe
Meauja aHTUBMPYCHUM COTBEPOM.

Pusnk op eseHTyanHor rybutka nogaTtaka NpuavkoM udnwhersa Meauja o4 BMpyca CHOCU
JoHocMnau Meauija.

Y uwmby 3awTute, oaHocHO yrnaga y WUKT cuctem paga MeavuumHcke wkone ,Hagexaa
MNeTpoBuh™ ca MHTepHeTa, agMUHUCTPATOP je Ay)XaH Aa oAp)XkaBa CUCTEM 3a CrpevaBare
ynaga.

KopucHuumMa koju ¢y npukbydeHn Ha WKT cuctem je 3abparbeHO CcaMOCTasiHO
NPUK/bYYNBarbe Ha MHTEpPHET (MPUK/bydMBaHe NPEKO CONCTBEHOr MoAeMa).

KopucHuum UKT cuctema Koju KOpuCTe MHTEPHET MOpajy Aa ce npuapXxasajy Mepa 3awTtute
o4 BMpyca M ynaga ca uHtepHeta y UKT cucteM, a CBakM payyHap u4uju ce 3anociieHu-
KOPUCHUK NpUKIbyyyje Ha MHTepHeT Mopa buTn oaroeapajyhe nogelleH v 3awtuheH.

Mpunukom kopuwhera MHTEpHeTa Tpeba nsberasatv cymmnee WEB cTpaHuue, ¢ 063upom aa
TO MOXe MpOy3poKoBaTW MpobnemMe - HEMPUMETHO MHCTaNMpake LUMMjYHCKMX MporpaMa u
C/IMYHO.

Y cny4yajy oa KOpUCHWMK NMpUMETU HeobU4yHO MOoHalare padvyHapa, 3anaxame Tpeba 6e3
opnararba Aa npujasu.

Crporo je 3abpareHo rnefarbe GuaIMoBa U Urpare Urpuua Ha padvyHapuma u "Kpcrapere"
WEB cTpaHMuaMa Koje cagp>xe HeoNMyaH cagpkaj, Kao M CaMOBOSBLHO Npey3nMare UCTUX ca
NHTEpHeTa.

Hepo3sosrbeHa ynotpeba nHTepHeTa obyxearta:



e WHCTanupare, ancTpubyuujy, ornawlaBakbe, NPeHOC UM Ha APYrN HauvH Ynkbere
[AOCTYMHUM ,,MNPATCKUX" MK ApYrux cOTBEPCKUX MPON3BOAA KOjU HUCY NNLIEHUMpPaHK
Ha oaroBapajyhu HauuH;

e HapylwaBare CUrypHOCTU MpExXe WM Ha ApyrM HaumMH oHemoryhaBarbe MOC/IOBHE
WHTEPHET KOMYHMKauuje;

e HaMepHO Wupere [OEeCTPYKTUBHUX W OMCTPYKTUBHUX MporpaMa Ha WHTEPHETY
(WHTEpHeT BWMpPYCU, WMHTEPHET TPOjaHCKM KOHW, WHTEPHET UpBM W JApyre BpCTe
ManuumosHmnx codTeepa);

e HeO03BO/bEHO KOpULLNere APYLUTBEHMX MpeXa U ApYrux MHTEPHET caapxaja Koje je
OrpaHMYeHo;

e npey3umare (download) nogataka Benvke “TexuHe” Koje Npoy3pokyje “3arywere”
Ha Mpexw;

e npey3umame (download) MmaTepujana 3aWwTMREHNX ayTOPCKUM MpaBnMa;

e Kopuwhere NIMHKOBA KOjU HWUCY Y Be3u ca nocsioM (rnegarbe puiaMoBa, ayamo U
BMAEOCTPEAMUHT 1 CN.);

e Hefo3BO/bEHWM NPUCTYN cagpXkajy, npoMeHa caapxaja, 6pucamwe win npepaja
cafip>xaja NpeKko UHTepHeTa.

KopucHMUMMa KOju HeagekBaTHUM KopuwhereM MHTEpHeTa Y3pOKYjy 3aryllerbe, npekus y
pagy unn HapyLluasajy 6e36eqHOCT Mpexe Moxe ce oAy3eTu nNpaso npuctyna.

16. 3awrnra og rybutka nogaraka

YnaH 21.

base noaaTtaka o6aBe3HO ce apxmBupajy Ha npeHocuse Meamje (CDROM, DVD, USB, ekcTepHu
XapA, ANCK).

17. YyBamwe nogaraxka o pgorabajuma koju Mory 6MTH 04 3Ha4aja 3a
6e3zb6egHocT KT cucrema

YnaH 22.
CucTeM 3a KOHTPO/Y M AojaBy O rpelkaMa, HeoBnawheHM akTUBHOCTUMA U ap, Mopa buTu
nogelweH Tako Aa oaMax obaselwTaBa aAMUHWCTPATOpa, PyKOBOAMOL@ OpraHu3auuoHe
jeavHuue HagnexHe 3a nocnose WKT wn  agMuHUCTpaTopa, O CBUM HEperynapHuM
AKTUMBHOCTMMA 3aM0C/IeHNX-KOPUCHMKA, NOKYyLWajuMa yrnaga v ynaamma y cuctem.

18. Obe3behnBarbe nHTErpurera cogpreepa n onepaTuBHNX CUCTEMA

YnaH 23.
Y UKT cucteMy Moxe aa ce MHCTanMpa camo codTBep 3a Koju noctoju Baxkeha nuueHua y
BnacHMwWTBY MeauumHcke wkone ,Haaexaa Metposuh", ogHocHO Freeware u Opensource

Bep3uje.

WMHcTanaumjy v nogeluaBatbe codTBEPa MOXKE Aa BPLUM CaMO aAMUHUCTPATOP.



WMHcTanaumjy v noaellasarse copTBepa MoOXe Aa U3BpLUK 1 Tpehe nnue, y cknaay ca YroBopoMm
0 HabaBLW, OIHOCHO oApXKaBaky codTBepa.

MNpe cBake WHCTanaumje HoBe Bep3uvje codTBepa, OAHOCHO MOAeLlaBarba, HEONXOAHO je
HanpaBuTK konwujy noctojeher, kako 6u ce obe3beanna mMoryhHOCT noBpaTka Ha NPETXOAHO
CTarbe y Cny4ajy HeouYekMBaHUX cuTyauuja.

19. 3awrnra og 3noynorpebe TtexHMYknx 6e36egHOCHux cnabocrn UKT
cucrema

YnaH 24.

YKONMKO ce uaeHTUduKyjy cnaboctm koje mory paa yrpose 6e3b6egHoct UKT cuctema,
AAMMHUCTPATOP je Ay»KaH Ja oAMax U3BpLUM NoAellaBatba, OAHOCHO MHCTaNMpa coTBep Koju
he OTKNOHUTK youeHe cnabocTu.

20. O6bezbehnBarbe fga akTUBHOCTH Ha peBusmjn UKT cucremMa nmajy wWto
MarbM yTHyaj Ha QPyHKLUHOHNCaE CUCTEMA

YnaH 25.

Pesuaunja UKT cuctema ce Mopa BpLUMTM Tako Aa MMa LUTO Maky yTuLaj Ha NMOCIOBHE npouece
KOPUCHMKA-3anocneHnx. YKONMKO TOo Huje Moryhe y pagHO Bpeme, oHAa Ce BpLUM HAKOH
3aBpLUETKA pagHOr BpeMeHa KOPUCHMKA-3anocneHnx, Ymjun 6u nocnosHu npouec 6uo omeTaH,
Y3 NPETXO0AHY CariacHOCT HayesHuKa Ynpase.

21. 3awTnTa nogaraka y KOMyHUKaynoOHNM Mpexxama ykbyyyjyhn ypebhaje
M BOgOBE

YnaH 26.

KoMyHukaumoHn kabnosu un kabnoswm 3a Hanajarbe Mopajy buTh NOCTaB/beHWU Yy 3uay WK
KaHanumuama, Tako aa ce oHemoryhu HeoBnawheH NpMcTyn, OAHOCHO Aa Ce U3BpLUM M3o/aumja
oa Moryher owTtehema.

MpexHa onpema (switch, router, firewall) ce Mopa Hanas3utu y 3akbydaHoM rack opMaHy.

BexxuyHa Mpexa Kojy Mory Aa kopucte nocetuoum objekata y LLkonun, mopa 6utn oagojeHa

0f, HTEPHE MpeXe KOjy KOpUCTe KOPWUCHMUM 3arnocsieHn y YnpaBu M KpO3 KOjy Ce BpLUu
pa3MeHa cnyxbeHnx nogaTaka.

22. be36egHOCT nogaraxa Koju ce ripeHoce yHyrap oneparopa KT cncrema,
Kao n usmely oneparopa KT cucrema v /inya BaH oneparopa KT cucrema
YnaH 27.

Pa3MeHa nogaTtaka ca MMHUCTAPCTBOM MPOCBETE, HAYKE M TEXHOJMOLIKOr pa3Boja U OCTaiuM
QP>XKaBHUM OpPraHMMa Ce BPLUW Y CKNaly ca 3aKOHOM.



23. lMurawa nHepopmaynorHe 6e36e4HOCTH y OKBUPY ynpasB/bakba CBHUM
ghazama xmBorHor ymnknyca KT cucreMa ogHOCHO f[eJ/ioBa CHCTEMaA.

YnaH 28.

HauvMH mHCTanupama HOBMX, 3aMeHa W ofpkaBawe nocrtojehmx pecypca UKT cuctema of
CTpaHe Tpehux nnua Koja Hucy 3anocnena y LLkonu, 6uhe geduHmncaH yrosopom koju he 6utu
CK/OM/bEH Ca TUM nuMMa.

24. 3awrnra nogaraka Koju ce kopucre 3a norpebe recrupara KT cncrema
OAHOCHO f€/10Ba CHCTEMA

YnaH 29.

3a noTpebe TecTnpara UKT cuctema 04HOCHO AenoBa CUCTEMa MOTY Ce KOPUCTW NOAATUM KOju
HUCY OCET/bMBM, KOje LITUTK, YyBa U KOHTPONMLIE Ha oarosapajyhv HaumH.

25, Zawrnra cpegcrasa oneparopa HKT cucrema koja cy A[OCTyriHa
npy>xaoynma ycnyra

YnaHn 30.

Tpeha nuua-npyxaoum ycnyra nspage n oapxasara codTeepa MOry npucTynuT CaMmo OHUM
nofaumMa Koju ce Hanase y 6asama nogataka koje cy Aeo codTeepa Koju Cy OHU U3paannu,
OHOCHO 3a Koje NOCTOjM YroBOpOM AedPUHUCAH NpUCTyn.

26. Oppr)xkaBarbe yroBOpeHor HHBOa HHopmaynoHe b6e3begHocTn M
NPpYy)XXEeHnxX ycjayra y CK/1agy ca yc/ioBUMa KOjH Cy yroBOPEHHM Ca NPYIKaoLeM yCiiyra

YnaHn 31.

LLikona HeMa CKIOn/bEH yroBop ca TpehuM nuumMMa 3a npyxare yciyra WHbopMaumoHe
6e36bepgHoCTWN.

27. [lpeBeHymja wn pearoBawe Ha 6e36€4HOCHe MWHUNAEHTE, LITO
nogpasymeBa ageKkBaTtHy pasMeHy MH@opmaynja o 6e36e4HOCHMM cJ/1aboCcTnMa
HUKT cucrema, uHymgeHTMa 1 npeThama

YnaH 32.

Y cny4ajy 61Mno kakBor MHUMAEHTA KOju MoXe Aa yrpo3un 6e3beaHocT pecypca UKT cuctema,
3anoC/IEHN-KOPUCHUK je ay>aH Aa oaMax 0baBecTn NoMONHMKa AMpeKTopa.



28. Mepe koje obe3behyjy KOHTHHyMUTET O0baB/barba NMocsia y BaHPEAHNM
OKOJIHOCTHMA

YnaH 33.

Oenose UKT cucteMa Koju HUCY HEONXoAHM 3a (DYHKUMOHUCaHe Y BaHpeaHWM CuTyaunjama,
CKIIagMLLITE Ce Ha pe3epBHY Nlokauujy, Kojy oapeav aupektop LLkone. Cknaguwtere fenosa
MKT cuctema Koju HUCY HEOMXOAHM, Ce BpLUKM Tako Aa onpema byae 6e3beaHa n obenexeHa,
Yy CKNaZy ca eBMAEHLMjOM Koja ce 0 H0j Boaw.

III. W3meHa MNpaBunHuka o 6e3begHocTn
YnaH 34.

Y cnydajy HactaHka npoOMeHa Koje MOry HacTynuTu ycnea  TEXHUYKO-TEXHOSOLUKMX,
KaApOBCKMX, OpraHmsaumoHux npomeHa y WKT cucteMy mn porahaja Ha rnobanHoMm w
HaLMOHANHOM HMBOY KOjU MOry HapywuTn uHbopMaumnoHy 6e36eaHOCT, aaMUHUCTpaTop je
AyxaH/a aa obaBecTy NOMONHWKa AMpeKTopa, Kako 61 OH Morao Aa NpuUCTynu U3MeHU OBOr
npaBuHUKA, Yy UWbY yHanpehewe Mepa 3aliTuTe, HauMHa W npoueaypa nocTusarba U
oapXxaBakba afekeBaTHOr HumBoa 6e3beaHoctn WKT cuctema, Kao WM NpencnvTMBare
oBnawhera 1 0AroBOpHOCTH y Be3n ca 6e3beaHowhy n pecypcuma UKT cuctema.

IV. poBepa UKT cucrema
YnaH 35.

[MpoBepa ce BpLUM TAKO LWITO ce:

1) npoBepaga ycknaheHocT lMNpaBuniHuka o 6e3beaHocTn UKT cuctema, y3nmajyhmn y o63ump u
NnpaBuIHWKE Ha Koja ce Bpwu ynyhmeare, ca NponnucaHnM ycnoBmMma, O4HOCHO NpoBepaBsa Aa
N Cy NpaBWIHMKOM afeKBaTHO npeasubheHe Mepe 3awTute, npoueaype, osnawhera u
oarosopHocTtu y UKT cucremy;

2) npoBepaBa fa /M Ce Yy OnepaTMBHOM pafy aAekBaTHO npuMewyjy npeasuheHe Mmepe
3aWTUTE U Npoueaype Yy cknaay ca yrepheHum osnawhernma 1 04roBOPHOCTUMA, MeToAaMa
WHTEpBjya, CuMynaumje, nocMmaTpamwa, yBuaa Yy npeasuheHe esupeHuvje u  apyry
AOKYMeHTauujy;

3) BpLum npoBepa 6€36eAHOCHMX CNAaboCTM Ha HUBOY TEXHUYKMUX KapaKTEPUCTUKA KOMMOHEHTM
UKT cuctema metoaoM yeBuaa y u3abpaHe Npov3BOAE, apXUTEKType pellena, TeXHUYKe
KOH(Urypauunje, TeXHW4YKe MNogaTtke O CraTycMMma, 3anuce o aorahajuma (norose) kao u
METOAOM TeCTuparba NOCTOjakba No3HaTMX 6e36eAHOCHMX CNaboCTy Yy CIMYHUM OKpPYXeHKMa.

V. TMpenasHe u 3aBpLuHe oapenbe
YnaH 36.
OBaj nNpaBWHMK CTyna Ha CHary AaHOM ob6jaB/bMBarba Ha OrfacHoj Tabnu M MHTEpPHET

cTpaHvum Wkone 23.02.2024. rognHe.
MpeaceaHuua LLkonckor ogbopa

Mapwuja U3rapesunh Berbkosuh



